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Instalacion de certificado digital

A continuacion se le indicaran una serie de pasos, a través de los cuales podra
instalar su certificado digital. Se le recuerda que el proceso de instalacion del
certificado digital s6lo ocurre en caso que sea la primera vez que usted ingresa a
Mercantil en Linea Empresas, o bien le sea emitido un nuevo certificado. Luego que
el certificado esté instalado usted estara listo para utilizar Mercantil en Linea
Empresas.

Paso 1. Introducir usuario y contrasena. El primer paso de este
proceso es introducir su codigo de usuario y clave, de manera que el sistema lo
identifique y recupere el certificado que le corresponde (Ver figura 1).

Usuario: A0018350
Clave: oooooooool
Para acceder al demo de su nuevo Mercantil en Linea Empresas haga click agui

Si Usted aun no es cliente del Mercantil en Linea Empreszas haga click en Sclicitar afiliacién a Mercantil en Linea Empresa

Si desea autogestionar la creacion de nuevos usuarios para su empresa haga click en Afiliacicn de Usuarios

Si olvidd =u contrasefa haga click en Regeneracidn automatica de clave

Bienvenidos a Mercantil en Linea Empresas, la forma mas comoda de realizar sus
transaccicnes a traves de Internet.

Bor favor, ingrese =u Identificacion v su clave secreta v disfrute de esta nueva
ventaja que le ofrece el Mercantil de una manera =egura.

El servicio dizpone de una ayuda en caso de que Usted asi lo requiera.

Figura 1. Pagina de autenticacion en Mercantil en Linea Empresas.

Paso 2. Introducir respuesta a la pregunta de desafio. Luego de
introducir su cédigo de usuario y clave se le solicitara la respuesta a la pregunta de
desafio que colocd cuando se postulé como usuario de Mercantil en Linea Empresas.
Si usted no tiene una pregunta y respuesta de desafio configurada, entonces se le
solicitara el cédigo de grupo al cual pertenece su empresa. En caso de no recordar la
respuesta a su pregunta de desafio, comuniquese con su funcionario de relacion en



Banco Mercantil. Una vez haya introducido la respuesta, presione el boton Continuar.
Si presiona el boton cancelar el sistema lo llevara al paso 1 (Ver figura 2).

l' Instalacién de certificado - Pregunta de Desafio - Certificados Digitales

Para instalar el certificado digital, debe responder correctamente la pregunta de desafio. Escriba la respuesta en el
espacio correspondiente y haga click en "Continuar™ o en "Cancelar” si desea cancelar la instalacion.

Pregunta: Cual es su codigo de grupo?

Respuesta: ‘

Figura 2. Pregunta y respuesta de desafio.

Paso 3. Instalar certificado. A continuacién se le presenta un mensaje
indicandole que se ha generado un certificado digital a su favor. Presione “Instalar
certificado” para comenzar la instalacion (Ver figura 3). Luego se le presentaran una
serie de didlogos que corresponden al proceso de instalacion del certificado digital en
su computadora. A todos ellos debe contestar afirmativamente (Ver figura 4 y 5).

Mensaje de Advertencia
Se ha emitido un Certificado Digital a su favor. 5i desea instalarlo en este equipo, presione “Instalar Certificado™.

Presione Cancelar si no desea proceder con la instalacién. Este mensaje seguiri apareciendo hasta que el Certificado Digital haya sido instalado.

Figura 3. Inicio de la instalacion del certificado

Mensaje de Advertencia
Se ha emitido un Certificado Digital a su favor. Si desea instalarlo en este equipo, presione "Instalar Certificado”.

Presione Cancelar si no desea proceder con la instalacién. Este mensaje seguira apareciendo hasta que el Certificado Digital haya side instalado.

Peligro potencial para la secuencia de comandos

v Este sitio web esté solidtando un nuevo certificado en su nombre. Sélo los sitios web de confianza deberian solicikar certificados en su
E nombre.
3

Desea solicikar un cerificado?

I T

Figura 4. Mensaje de solicitud de certificado digital.



Creando una nueva clave de intercambio RSA g|

|Una aplicacion exta creando un elemento protegido.

Clave privada de Cryphod,

Nivel de seguridad: medio Mivel de seguridad...

Aceptar H Cancelar H Detalles... ]

Figura 5. Instalacion del certificado digital en su navegador de internet.

Paso 4. Confirmar la instalacion. Finalmente le aparecerd un mensaje que
le indica que su certificado digital ha sido generado e instalado (Ver figura 5). Al
presionar el boton “Instalar certificado y Continuar” aparecera un didlogo indicandole
la opcién de su navegador de Internet donde puede corroborarlo (Ver figura 6).

Es posible que luego de la pagina que muestra la figura 5 aparezcan una serie de
mensajes de advertencia del navegador de Internet dependiendo de su configuracion
de seguridad. Para finalizar el proceso usted debe contestar afirmativamente a todos
ellos.

Ya ha sido emitido su certificado digital.
Sdle podra hacer operaciones desde este equipo.
Para visualizarlo después de la instalacion seleccione las opciones de Internet mena de herramientas, vaya al mend de contenido y haga click en el botén "Certificados™.

Si necesita exportarlo para respaldarlo o utilizarlo en otro equipo, seleccione el certificade y haga click en exportar

Figura 5. Confirmacion de la aplicacion al instalar un certificado.

Ya ha sido emitido su certificado digital.
Sélo podra hacer operaciones desde este equipo.

Para visualizarlo después de la instalacion seleccione las opciones de Internet mend de herramientas, vaya al mend de contenido y haga click en el boton
"Certificados™.

Si necesita exportarlo para respaldarlo o utilizarlo en otro equipo, seleccione el certificado y haga click en exportar

VB5cript: Estatus de Instalacion. ﬁ‘

1 5u Certificado Digital Personal fue Instalado,
Vea Tools->Internet Options->Content->Certificates-=Personal

Figura 6. Confirmacion del navegador de Internet de que su certificado ha
sido instalado.



Paso 5. Seleccionar certificado. Una vez que su certificado digital haya
sido instalado, entonces el sistema le pedird que seleccione el certificado a utilizar.
Usted debe seleccionar aquel certificado que muestre su nombre y que tenga en la
columna Emisor el siguiente texto: “Servicios de Banco Electrénica” y presione el
botdn “Aceptar” (Ver figura 6).

Elegir un certificado digital

Identificacian

il

El sitio weh que desea wver salicika una identificacian,
o+ % Elija un certificada,

Mombre Ermnisar
MR G BN e Servicios de Banca Electronica

Mas informacian. .. ] ['u'er cettificada. .. ]

[ Arcepkar H Cancelar ]

Figura 6. Seleccion de certificado digital.

Paso 6. Disfrute de Mercantil en Linea Empresas. iFelicitaciones!, ha
completado todos los pasos para la instalacién de su certificado digital. La préxima
pagina que vera, sera la pagina de inicio de Mercantil en Linea empresas.
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Figura 7. Pagina de inicio de Mercantil en Linea Empresas



